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Oversikt

MedborgarPC &r en I6sning for att centralt administrera och hantera sdkra publika datorer som star
pa till exempel bibliotek eller andra offentliga miljéer i kommunerna.

Tjansten ar utvecklad av danska Magenta AS i samarbete med biblioteken i Arhus och Silkeborg, och
den danska foreningen 0S2. MedborgarPC ar 100% 6ppen kallkod och kan anvandas enligt villkor i
version 3 av GNU General Public License. Denna dokumentation far anvdandas och ldmnas ut i enlighet
med en Creative Commons Attribution-ShareAlike licens (CC BY-SA). Killkoden for den senaste
tillgangliga versionen av MedborgarPC finns pa Github.

Vidareutveckling och férvaltning av kallkoden sker i samverkan mellan Sambruk, OS2 och Magenta.
MedborgarPC tillhandahaller en helhetslésning for sdkra publika datorer med funktioner fér bokning,
inloggning och olika typer av sakerhetsldsningar. MedborgarPC levereras som en molntjanst och
administreras genom ett webbgranssnitt for de anvandande verksamheterna.

En PC, med laga krav pa prestanda, gors enkelt och snabbt om till en MedborgarPC. En Ubuntu-
baserad klient skapas som helt konfigureras via det webbaserade administrationsgranssnittet. Det
finns omfattande funktioner for 6vervakning, och atgarder for att forhindra exempelvis Keylogging.

Tjansten finns i tva olika versioner. MedborgarPC och MedborgarPC Kiosk. MedborgarPC anvands
framst for sakra publika datorer pa exempelvis bibliotek och kommunala inrattningar for 6kad digital
tillgdnglighet och service. Anvdandarna kan anvianda datorerna for att ga ut pa internet, ladda ner filer,
skapa, redigera och skriva ut dokument, anvanda forinstallerade program mm. Efter att datorn startas
om sa rensas all information sa att inga spar fran anvandaren finns kvar.

MedborgarPC Kiosk har vanligtvis inga funktioner for anvdandare nar den fungerar som
informationsskdrm, men kan vara begransad till en enda webbsida genom en webblasare.
MedborgarPC Kiosk kan visa bildspel eller konfigureras med enkel interaktiv funktionalitet,
exempelvis for att tillgdngliggora viss information eller for in- och utcheckning. Den ar da last till en
specifik sida i webblasaren.

MedborgarPC ar konfigurerbara genom skript i det administrativa granssnittet, och det gar att
gruppera datorer for en gemensam konfiguration. Genom associerade script sa ar det enkelt att lagga
till en ny dator i en grupp. Varje verksamhet kan genom det administrativa granssnittet andra
enheterna allt efter 6nskemal och behov.

Malgrupp

Tjansten ar avsedd att anvdandas av kommuner och regioner som vill erbjuda invanare och besdkare
saker tillgang till datorer pa olika platser inom verksamheten, exempelvis bibliotek, sjukhus och
dldreboenden. Tjansten kan dven anvandas for att visa offentlig information, exempelvis i offentliga
byggnaders entréer eller andra platser dar information behdéver goras tillganglig.

Funktioner

e Fjarrhantering av sdkra publika datorer - MedborgarPC (Ubuntu Desktop)

e Finns ocksa som fjarrhanterad informationsskdrm - MedborgarPC Informationsskarm (Ubuntu
Server)

e Administratorsgranssnitt: Central hantering av sakerhet, uppdateringar, 6vervakning av
programvara och handelser mm.


http://www.magenta.dk/
https://creativecommons.org/licenses/by-sa/3.0/
https://github.com/OS2borgerPC/

e Genom script sa anpassas enheterna efter 6nskemal och behov — bade utseendemassigt och
funktionsmassigt

e Molnbaserad |6sning
e Mojligt att installera boknings- och betalningssystem (exempelvis for utskriftstjanster)

e All anvandarinformation raderas nar anvandaren lamnar datorn (exempelvis skapade
dokument, webbhistorik, nedladdade filen mm)

e Kan anvéandas pa bibliotek, dldreboenden, kommunala inrattningar och 6verallt dar det finns
behov av sdkra offentliga datorer

MedborgarPC har dven funktioner for bokning av enheter via webben samt funktioner for att
autentisera en anvdandare genom inloggning med mobiltelefonnummer och SMS. Loggning av
mobiltelefonnummer och tid dr ocksa mojligt.

Bokning sker genom tjansten Easy!Appointments som tillhandahalls och drivs av Sambruk som en
egen installation per anvandarorganisation. Easy!Appointments &r baserad pa 6ppen kéllkod och
driftsmiljon finns pa servrar i Sverige.

Dokumentation for MedborgarPC finns latt tillgangligt i det administrativa webbgranssnittet.

Tekniska krav

Administrationen av MedborgarPC tillhandahalls genom ett webbgranssnitt. De enheter som &r en del
av tjansten anvander Ubuntu som operativsystem. FOr vidare teknisk information och krav, se den
dokumentation som finns tillganglig via det administrativa webbgranssnittet.

Prestanda och tillganglighet

MedborgarPC driftas i en virtuell miljo hos Sambruks danska samarbetspartner Magenta AS. Som
molntjanst ar tillgang till internetkapacitet en forutsattning och denna ligger pa
anvandarorganisationens ansvar. Bokningsfunktionen driftas i en virtuell servermiljoé i Sverige och
administreras av Sambruk. Sambruk har SLA med underleverantoren for att sakerstdlla hog
tillganglighet och bra prestanda.

Séakerhet och efterlevnad

Sambruk tecknar avtal som personuppgiftsbitrade med alla anvdndarorganisationer i de fall da
funktionerna for loggning, bokning samt inloggning med mobiltelefonnummer och SMS anvands.

Allt data sdkerhetskopieras i enlighet med Sambruks generella policy.
Support och underhall

Support kan erhallas i enlighet med vad som framgar av https://sambruk.se/support/. Dar finns ocksa
aktuell driftinformation och dokumentation tillgénglig.

Anvandarhantering

Atkomst till systemets administrativa granssnitt sker genom anvandarnamn och I6senord. Sambruk
skapar en administrativ anvandare som sedan kan ge tillgang till fler administratérer i
anvandarorganisationen.


https://sambruk.se/support/

Foljande roller och rattigheter finns i det administrativa granssnittet:

Typ av
anvandare Anvandare Skript Sakerhetsregler Grupper Datorer
Site-admin Alla rattigheter Alla Alla rattigheter Alla Alla
rattigheter rattigheter rattigheter

Site Kan redigera Kan kdra, Kan skapa och Alla Alla
anvandare egen anvandare, skapa och redigera rattigheter rattigheter

forutom att andra redigera sakerhetsregler.

anvandartyp. Kan skript. Kan Kan inte ta bort

inte skapa, inte ta bort dem.

redigera eller ta dem.

bort andra

anvandare.

Bestallnings- och avbestallningsprocess

Bestallning av tjansten gors genom att fylla i underlag for avtal via https://avtal.sambruk.se/. Ett
underlag skapas da for avtal som sedan skickas ut for digital signering via SMS. Ett digitalt signerat
avtal erhalls genom angiven e-postadress.

Avbestéllning gors skriftligen till Sambruks kontaktperson som framgar pa sambruk.se, av den som
tecknat det ursprungliga avtalet eller dess eftertradare pa samma roll.

Andringshantering och uppdateringar

Utveckling av MedborgarPC styrs av Forvaltningsradet som i enlighet med Sambruks
forvaltningsmodell ger Styrgruppen i uppdrag att fatta beslut om funktioner och budget for tjansten.
Sambruks Forvaltningsledare styr och koordinerar detta arbete och kontrakterar eventuella
underleverantorer.

Ansvar och begransningar

Sambruk ansvarar for att tjansten ar uppdaterad, tillganglig och saker att anvanda fér Kunden.

Sambruk ansvarar inte for att installera applikationer pa de olika MedborgarPC som Kunden viljer att
tillgangliggora for anvandarna, ej heller for att konfigurera tjansten som helhet for respektive Kund
eller for konfiguration av enskilda enheter som installeras av respektive Kund. Sambruk tillhandahaller
dock support for att Kunden ska kunna goéra detta sjalva.

Aterkoppling och férbattringsprocess

Aterkoppling och dialog om tjénsten sker dels i det forum som finns, https://forum.sambruk.se/, samt
vid de forvaltningsrad som genomfors, primart digitalt, tva till fyra ganger per ar. Alla forslag till
forandringar dokumenteras i en Forvaltningsplan dar Forvaltningsradet sedan tar stéllning till om
forslagen ska behandlas vidare. Allt i enlighet med Sambruks forvaltningsmodell.



https://avtal.sambruk.se/dashboard/#/nc/form/6abd1f94-b816-4837-a25a-3c9575a0ce08
https://forum.sambruk.se/

