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1 Inledning

1.1  Om forvaltningsmodellen

Sambruks forvaltningsmodell dr en beskrivning av hur vi inom Sambruk samverkar runt
forvaltning av digitala 16sningar inom foreningen. Utdver spelplanen for
forvaltningssamverkan handlar det 4ven om att vi transparent skall kunna uppfylla de
policys, riktlinjer och ramverk som Sambruks styrelse har beslutat. Modellen ska
dessutom sdkerstélla att Sambruk uppfyller de krav som till exempel Kommunallagen,
Lagen om offentlig upphandling (LOU), GDPR, NIS 2 och Direktivet om artificiell
intelligens (AI-Act) stéller pa en verksamhet som Sambruk. Dessutom ska
forvaltningsmodellen operationalisera de malséttningar och riktlinjer som styret har
faststélld 1 Policy for Informationssékerhet, Policy for hantering av personuppgifter
samt Sambruks Antikorruptionspolicy.

Forvaltningsmodellen ska dven tillfredsstélla de krav pé ett Ledningssystem for
informationssdkerhet (LIS) som finns i ISO 27001, men kommer inte att certifieras.
Kapitel 5 Informationssidkerhet dr att anse som Sambruks 6vergripande LIS tillsammans
med dokumentarkivet i Sharepoint och SIS Assist — ISO 27001.

1.2 Verksamhet och styrningsstruktur i Sambruk

Sambruk &r en ideell forening vars uppdrag dr samverkan kring och effektivisering av
digitala processer inom offentlig férvaltning, att genom samverkansavtal utveckla och
sprida digitala losningar bland medlemmarna, att framja utvecklingen av en
sambruksplattform, stddja digital transformation samt att i Gvrigt ta tillvara
medlemmarnas gemensamma intressen vad géller inre och yttre effektivisering.

Alla Sveriges kommuner, regioner, myndigheter och offentliga organ som verkar for att
framja foreningens dndamél kan bli medlemmar i Sambruk.
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Sambruks styrelse har minst fem och hogst tretton ledamoter med lika antal personliga
suppleanter. Varje styrelseledamot, respektive adjungerade, alaggs att vara sarskild
representant for ett specificerat antal av foreningens medlemmar, sé att samtliga
medlemmar har en representant 1 styrelsen och styrelsen dirmed kan utova sitt uppdrag
och kontrollfunktion pad medlemmarnas végnar. Varje ledamot i styrelsen har en rdst per
medlem som ledamoten foretrader. Medlemmarna utdver ocksé direkt kontroll dver de
enskilda tjanster genom den styrningsstruktur som denna forvaltningsmodell beskriver.
Dérfor kan medlemmar anvénda sig av Internupphandlingsundantaget som finns i LOU
och bestilla nyttjande av tjdnsterna direkt frdn Sambruk. Ved utveckling av nya tjénster
kan Sambruk dven anvinda Hamburg-undantaget, dé all utveckling sker i operativ
samverkan.

Styrelsen viljs av Foreningsstimman, som ocksa ska besluta om fragor av principiell
betydelse eller av storre vikt.

2 Ledningens engagemang och styrning

2.1 Policyer och riktlinjer

Sambruks styrelse faststiller foreningens policys samt det regel- och avtalsverk som
kalles Ramverk for SambruksGemensamt Material — SGM. Dessa policys och Ramverk
ar tillginglig for allménheten pa Sambruks hemsida htpps://sambruk.se/om sambruk.

Dessa styrande dokument revideras som minst varje femte 4r, eller vid behov.

2.2 Sambruks avtalsramverk
I SGM ingér foljande omraden:

e SGMI Introduktion

e SGM2 Regelverk om anskaffning, anviandning och forvaltning av gemensamt
Material

e SGM3 Utvecklingssamverkan, mellan medlemmar och foreningen Sambruk

e SGM4 Overenskommelse om géva/dverlételse av Material till foreningen

e SGMS Samverkan inom foreningen géllande anvdndning, vidareutveckling och
forvaltning av gemensamt Material

e SGMB6 Extern leverans i framtagning/utveckling av Material av leverantorer

e SGM7 Forskarmedverkan i framtagning/utveckling av Material

e SGMBS Studentmedverkan i framtagning/utveckling av Material

2.3 Personuppgiftspolicy

Foreningens Personuppgiftspolicy dr uppréttat i enlighet med GDPR, och giller f6r
behandlingen av personuppgifter pa webbplatsen https://Sambruk.se och for de
behandlingar som genomfors inom Sambruks olika stédsystem for samverkansinitiativ.
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Personuppgiftspolicyn géller inte for de tjdnster som foreningen tillhandahéller for
medlemmarna for anvdndning 1 deras verksamhet. For dessa system é&r
Personuppgiftsansvarig den enskilde kommun eller medlem som anvénder systemet
eller tjansten. Hantering av personuppgifter regleras i de PUB-avtal som skrivs mellan
Personuppgiftsansvarig och Sambruk som personuppgiftsbitride.

2.4 Ovriga policyer, riktlinjer och instruktioner

Sambruk utvecklar policyer och riktlinjer efter behov. Alla policyer ska finnas
tillgdngliga pa Sambruks hemsida. Interna riktlinjer och instruktioner kan dven finnas i
Sambruks interna SharePoint.

3 Sambruks organisering av arbetet

Sambruk &r en liten och effektiv organisation, som genom ett strukturerat arbetssétt kan
utveckla och forvalta ménga olika tjénster for sina medlemmar.

Foreningen med dennes medlemmar dr den formella dgare till de tjénster och/eller
varumérken som forvaltas, &ven om manga av objekten ar baserat pa 6ppen kéllkod.
Varje tjénst har ett forvaltningsrad, dér alla de medlemmar som anvénder tjansten ar
representerat. Dessa kallas Anvindningsparter. Forvaltningsradet beslutar om budget
for tjénsten, och hur pengarna ska fordelas pé olika insatser. En Samverkansledare
anstélld av foreningen leder forvaltningsrddsmatet. Samverkansledaren ansvarar ocksa
for att medlemmarna faktureras for sin del av kostnaderna, samt upphandling av externa
resurser for utveckling, IT-drift och teknisk forvaltning.

Om en tjdnst far s& minga Anvindningsparter att det blir svart att styra
Forvaltningsradet, kan en styrgrupp utses av Forvaltningsradet. Styrgruppens mandat
bestdms av Forvaltningsradet, och kan variera fran tjanst till tjanst. Forvaltningsradet
kan ocksa utse ett Beredningsrad, som prioriterar och ger rekommendationer infor
Forvaltningsradets moten. Beslutsmandatet blir dock dé liggande 1 Forvaltningsradet.
Den upphandlade part som star for den tekniska forvaltningen av tjédnsterna ar
adjungerade till Forvaltningsrad, Styrgrupper och Beredningsrad.
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Objektagare =
Anvandningsparter

Forvaltningsrad
fortjanst X

Samverkansledare Ekonomi

Utvecklingspart Forvaltningspart Driftspart
(Upphandlat) (Upphandlat) (Upphandlat)

1l 1: Principskiss for hur en tjdnst forvaltas.

Utdver de beslutande forum kan en tjinst ha olika grupperingar som bidrar med sin
kompetens till konkret utveckling. I vissa tillféllen deltar &ven externa parter i dessa
forum.

3.1 Narmare om ansvar och roller

3.1.1 Forvaltningsrad

Forvaltningsradet bestaimmer sjdlv hur ofta de méts. Historisk har det varierat frdn 2 — 6
ginger arligen. Anvindande kommuner kan dven gemensamt fatta (per-capsulam)
beslut om forvaltnings- och utvecklingsinsatser mellan forvaltningsradsmoten via
digitala kanaler som dokumenterar rostning och beslut.

Via supportirenden och forslag direkt frdn radsmedlemmarna, far Samverkansledaren
och den tekniska forvaltaren in utvecklingsonskemal frén anvindningsparterna. Dessa
bereds utifran teknisk komplexitet och tidsatgidng, och framstélls for Forvaltningsradet
for prioritering. Sambruk uppmuntrar dven till att mer 1dngsiktigs strategiska
utvecklingsplaner tas fram. Dér det finns sddana, kan Forvaltningsradet vilja att
delegera viss beslutsmyndighet inom planernas ramar till beredningsrad eller
samverkansledare och teknisk forvaltare 1 samverkan.

Arligen faststiller Férvaltningsradet en utvecklingsbudget, samt avsitter medel for

support och forvaltning. Alla kostnader fordelas pd anviandningsparterna, normalt med
invanartal som nyckel.
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Sammankallande och ordférande: Samverkansledare

Deltagare: Alla Anvéindningsparter (deltagande kommuner)
Adjungerade: Forvaltningspart/ Utvecklingspart och vid behov Driftspart
Motesfrekvens: Ca 2-6 ganger/ar eller vid behov

Minnesanteckningar: samverka.sambruk.se/Filer/<tjanstenamn>

3.1.2 Styrgrupp

En styrgrupp tillsétts i det lage Forvaltningsradet blir s& pass omfattande att en
styrgrupp ér lamplig. Styrgruppen ir ett operativt utskott fran Forvaltningsradet och
representerar och ansvarar for att de forvaltningsrads medlemmar som ej deltar i
styrgruppen, men nyttjar tjdnsten, har full kontroll 6ver denna. Styrgruppen fattar beslut
om budget och investeringar utifran 6vergripande strategiska riktlinjer som ges av
Forvaltningsradet.

Ordforande: Utses av Forvaltningsradet

Sammankallande: Samverkansledare Sambruk

Deltagare: Valde representanter for Anvéndningsparterna, Samverkansledare Sambruk,
Adjungerade: Forvaltningspart/ Utvecklingspart och vid behov, Driftspart

Motesfrekvens: Ca 2-6 ganger per ar eller vid behov
Dokumentation: samverka.sambruk.se/Filer/<tjanstenamn>

3.1.3 Beredningsrad

Ett alternativ till en formell styrgrupp, ér ett Beredningsrdd som infor Forvaltningsradet
tar fram rekommendationer, baserat pa beredning frdn samverkansledare och teknisk
forvaltare.

Ordforande: Utses av Forvaltningsradet

Sammankallande: Samverkansledare Sambruk eller Ordférande

Deltagare: Valde representanter for Anvéndningsparterna, Samverkansledare Sambruk,
Adjungerade: Forvaltningspart/ Utvecklingspart och vid behov, Driftspart

3.1.4 Anvandargrupper

Anvindargrupper bestar av anslutna medlemmar och 1 vissa tillfdllen externa parter, och
ar en arena for att dela idéer, goda exempel och erfarenheter kring tjansten. Som
plattform for I6pande kommunikationen inom gruppen anvinds
Samverka.sambruk.se/Forum/<tjdnstenamn>.

En Anvandargrupp kan dven fungera som en referensgrupp for Utvecklingspart.

Ordforande: Samverkansledare

Sammankallande: Samverkanledare Sambruk eller Utvecklingspart
Deltagare: Anstéllda (expertkompetens) hos Anvandningparter, extern expertis
Maotesfrekvens: 2-3 génger per ar eller vid behov

Dokumentation: samverka.sambruk.se/Filer/<tjanstenamn>
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4 Utveckling och forvaltning

Nedan beskrivs de processer och rutiner som géller for forvaltning av tjdnster och vem
som ansvarar for respektive steg i processerna.

4.1 Etablering av tjanster

Enligt Ramverk for SambruksGemensamt Material (SGM) kan nya tjinster skapas pa
tva sitt. Antigen kan Sambruk 6verta en mer eller mindre utvecklat tjanst som gava,
genom ett avtal enligt SGM 4. Alternativt kan Sambruks medlemmar sjélva, 1
samverkan, utveckla en tjénst, enligt SGM 3.

Sambruk har utvecklat en process for etablering av nya tjinster. Se figur 1.

Etableringsprocess.
* Finansiering Etableringsprojekt . Tidplan fér steg 1 och 2
L0 ¢ Skapa projektorganisation . Datum for beslutspunkt 3
Etablerings-

* Existerande intressenter
® Historia

 Forvantad verksamhetsnytta ern
i Befintliga avtal
* Code review Licenser g

« Analys av SBOM Krav pa driftmiljo Funktionsbeskrivning

* Analys av varje utvecklare i gemensamt repo Tillganglig utvecklarkompetens Qnboardingarocess
¥ ) g P Prospekt
¢ Undertecknande av samarbetsavtal (i forsta hand SGM 3 eller 4) ] 7

 Reglerar: IPR, Licenser, finansiering av etablering av objekt, langsiktig finansieringsmodell drift- och férvaltning
o Tidplan for steg 4 foreligger

Dokumentation
Sakerhetsgenomgang

Arkitektur
IPR

Undersoka

* Etablera Forvaltningsorganisation
* Etablera kodhanteringsprocess

* Tafram avtalspaket enligt SGM

* Uppstart Forvaltningsrad

* Faststilla budget ar 1

Etablera onboardingprocess

Etablera dokumentation

Etablera tjanst hos Sambruk Support
Etablera Forvaltningsplan

Besluta om Forvaltningslage pa tjanst

e o o o o

L € € €

* | enlighet med Sambruks Forvaltningsmodell

O o)

5

°

Figur 1. Etableringsprocess
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For storre utvecklingsprojekt finns Sambruks Projektmodell att tillgd, for att styra
projektleveranser utifran tid, kvalitet och kostnad. Se figur 2 Projektprocess

sForstudie?

Direktiv

*Kost/nytta
eFinansiering

eUtse PL

*BP1: Godkénd underlag

*BP 2: Starta planeringsfas

*Projektplan med *BP5: Projekt

detaljerad budget och

tidplan

*Bemanning

*BP 3: Projektplan
godkand

*BP4:

Genomférande

startas

Genomfoéra

fortsatter/avslutas,

baserad pa statusrapport
* BP6 Leverans-

godkannande

4.2 Lopande forvaltning av tjanst
Samverkansledare ansvarar for den 16pande forvaltning. I denna ingér foljande

komponenter:
Process

Behovs- och
kravhantering

Bereda strategisk
inriktning

Drift av Forvaltningsrad
och ev Styrgrupp

Drift av
Anviandargrupper

Kommunikation

Forvaltningsmodell Sambruk v2.0

Beskrivning - vad

Ta emot och tillsammans
med teknisk forvaltare
bereda relevant
dokumentation for att
Forvaltningsrad kan
prioritera mellan initiativ
och sitta strategisk
inriktning.

Sdkerstilla att tvingande
behov och strategisk
inriktning dr identifierad.
Sammanstilla
Forvaltningsradets
langsiktiga strategiska
planer, samt arets
forvaltningsplan.

Se till att beslutande forum
far information och kan ta
beslut.

Drifta samverkansforum,
bade i form av méten och
digital samverkansplattform

Bidra till att 6ka kdnnedom
om tjénst, och fordelar med
medlemskap i Sambruk

«BP7 Overlamning till
forvaltning

* Projektrapport

*BP 8 Projekt avslutas

Hur

Kallor for input:
-omvérldsanalys
-supportirenden
-forum
-férvaltningsrad
-teknisk forvaltare

Sammanstélla eventuella dokument,
och skapa en uppfoljningsbar
forvaltningsplan, primért i
applikationen
https://forvaltning.sambruk.se

Inbjudningar, leda méten, se till att
det finns verktyg for beslutsfattande
mm.

Information till anvéndare,

tillgidngliggoring av

kommunikationsmaterial, samt

diskussionsforum

- Genomfora seminarier,

- Gora utskick

- Telefonsamtal

- Deltagelse i olika forum for
synlighet och bevakning av
omradet
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Version Sida

Forvaltningsmodell 2.0 10 (28)
Datum Utfardare
2026-04-01 UIf Timerdahl
Budgetuppfoljning Se till att forvaltnings-och - Genomgang med
utvecklingskostnader técks Ekonomiansvarig
av budget, och kalla - Folja upp i Oxceed

- Halla dversikt over

Forvaltningsrad om beslut
kostnadskomponenter och

behdv om stopp eller

héjning av intaktskéllor
forvaltningsandel.
Ledning av Folja upp aktiviteter, tids- Forvaltningsméten med teknisk
forvaltningspart och och kostnadsuppskattningar. ~ forvaltare, med stod av
utvecklingsparter Projektigare vid f6rvaltningsplan pa
utvecklingsprojekt. for\(altmqg.sam‘t.)rl{k.se. .
Projektmdten utifran projektplan.
Informationssékerhet Uppritthalla och revidera - Genomfora risk- och
fastslagen sarbarhetsanalyser i samverkan
informationssikerhet i med Drifts-/Forvaltninsparter
tjénsten och Anvéndarparter.
- Revidera informationssékerhets-
instruktioner

- Revidera PUB och PUUB-avtal
med instruktioner

4.2.1 Finansiering av lIopande forvaltning
Lopande forvaltning finansieras av respektive tjénsts kostnadsférdelningsmodell.

Forvaltningsradet faststiller ramen for arliga kostnader, som ticks in av medlemmarnas
forvaltningsandel.

4.2.2 Avtalshantering leverantorer

Samverkansledaren for en tjdnst ansvarar for upphandling, uppréttande och uppfoljning
av avtal med leverantdrer knutna till tjinsten. VD for Sambruk signerar alla avtal.

Alla bestédllningar mot extern avtalspart ska gé via samverkansledaren.

Foljande leverantorsavtal skall finnas tecknade for systemet
Ramavtal/Forvaltningsavtal avseende systemforvaltningsatagande
Ramavtal/ Utvecklingsavtal for utvecklingsinsatser
Personuppgiftsunderbitrddes avtal med alla externa leverantorer
SGM 3, 6, 7 eller 8 beroende pé typ av leverantor

Foljande avtal kan finnas tecknade for systemet:
e Uppdrag Kodforvaltare for repositorium med 6ppen kéllkod

Mojliga avtalsparter
Leverantor Beskrivning/omfattning
Forvaltningspart Behandla supportiarenden och forfragningar fran kommunen.
Release och versionshantering, systembevakning, bugfixing mm.
SGM 6

Forvaltningsmodell Sambruk v2.0 10 (28)
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Utvecklingspart
Kodforvaltare
Driftspartner
Forskare
Studenter

Innehéllsleverantorer

Ovriga leverantdrer

Medlem eller extern leverantdr som levererar ny kod till

gemensamt repositorium. SGM 3 eller 6

Utses att vara kodgranskare och operativ maintainer” av dppen

killkods repositorier. SGM 6

Drift och lagring av teknisk 16sning, SGM 6

Bidrag till utveckling av tjanster enligt SGM 7

Bidrag till forvaltning eller utveckling, i enlighet med SGM 8
Bidrar med digitalt innehéll med intellektuell upphovsritt (IPR),
samt registerdata o.1 . I férsta hand SGM 6

Ovriga tjinsteleverantdrer for tjinstens funktion, tex
innehéllsleverantor. I forsta hand SGM 6

Sambruk ska folja regelverket for LOU i sina upphandlingar med externa leverantorer.
Det dar Samverkansledaren for en tjanst som ansvarar for bevakning av avtal och att
genomfora nya upphandlingar. Verkstillande direktor signerar alla avtal.

4.2.3 Anslutning nya kommuner (Onboarding)

For att kunna nyttja Sambruks tjdnster, maste anvéindningspart vara medlem i Sambruk.
Information om hur detta gér till ska finnas pa Sambruks hemsidor: Ga med i Sambruk

mer info! — Sambruk

Anslutning av nya Anvandningsparter till en tjanst foljer i huvudregel denna rutin:

Processteg
Visning av tjdnst med
fragestund

Sambruk medlemskap
PUB-avtal och krav
till IT- och

informationssikerhet

Kontaktuppgifter
kommunen

Forbered avtal mm

Signering

Beskrivning

Genomgéng av Sambruks
verksamhetsmodell och visning av
den aktuella tjdnsten

Medlemskap 1 Sambruk sékras

Medlemmens krav pa tjansten stims
av mot foreliggande rutiner och
sdkerhetsatgirder.

Blankett kontaktuppgifter for
avtalstecknande mm fylls i av
kommunen

e SGMS {0r tjénsten

e PuB avtal

e Ev avtal/fullmakter for externa

tjanster som behdvs for tjansten

e Skicka till signering

e Initiera faktureringsrutin

e Information pa hemsidor

Digital signering av avtal via
Styrelsemote.se

Forvaltningsmodell Sambruk v2.0

Vem

Samverkansledare och
Forvaltningspart + anvdndare och
beslutfattare hos intressent
Samverkansledare + ev
beslutsfattare i kommun/region/
myndighet.

Kontaktperson medlem,
DSO/CISO rep. fran medlem,
Samverkansledare,
Forvaltningspart
Samverkansledare, kontaktperson
medlem

Samverkansledare

VD/Personuppgiftsansvarig
Sambruk + Avtalspart medlem.
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Arkivering Avtal lagras i CRM Administrator
Genomgang Administrativa uppgifter, Samverkansledare
administration med faktureringsrutin och liknande.
anvandningspart
Inbjudan Bjuda in till Samverka.sambruk.se, = Samverkansledare
Samverka.sambruk.se  fOrvaltningsrad samt
och tjénstespecifika anvindningsgrupp 'enligt
plattformar samt kommunikationsplan.
forvaltningsrad
Information till nya Delar gemensamt material, sdsom Samverkansledare
medlemmar grafisk profil och
kommunikationsmaterial.
Uppdrag till Formedlar uppdraget att “onboarda” Samverkansledare
Forvaltningspart ny Anviandningspart
Teknisk Samla in fullmakter, anvéndar- Forvaltningspart
implementation /identitetshantering, utvixla teknisk
information och setup. Delge
underleverantorer och avtalsansvarig
Konfiguration Enligt separat rutin per tjanst.
Forvaltningspart
Utbildning Enligt separat rutin per tjanst.
Forvaltningspart
Release Enligt separat rutin per tjanst.
Forvaltningspart
For respektive tjdnst tas en checklista fram med detaljerade instruktioner.
4.2.4 ”Exit” avslut (Offboarding)
Processteg Beskrivning Ansvarig
Bekriftelse pa avslut Skriftlig bekréftelse av Systemégare/VD
firmatecknare pé exit. Arkivera
1 avtalsmapp.
Extrahera kommundata Aterlimna kommunens data till
kommunen Forvaltningspart
Implementation uppdateras ~ Ta bort och avbryt
kommunspecifik Forvaltningspart
implementation.
Aterstill/Stoppa kommunens
ansluta system/integrationer.
Aterkoppling enkit/digitalt  Enkiit eller digitalt mote for att ~ Samverkansledare

mote

utvardera beslut att avsluta.

! Den grupp av personal hos medlemmar som ir engagerade i samverkanstjinst utver formell

beslutsstruktur

Forvaltningsmodell Sambruk v2.0
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Referensinformation Uppdatera hemsidor och 6vrig ~ Samverkansledare
information att kommunen har
lamnat
Kommundata Radera anvindardata, konton Samverkansledare
och andra personuppgifter
CRM Uppdatera CRM och Samverkansledare

faktureringsinformation/rutin

4.3 Utveckling av befintliga tjanster

4.3.1 Tjanstens forvaltningsplan

Den utveckling som sker utover lopande forvaltning (bug-fixar och annan felrittning,
sprakliga dndringar, mm), formuleras som ett eget uppdrag eller projekt, och
dokumenteras i en Forvaltningsplan. Alla tjinster ska ha en Forvaltningsplan som
Anvindarparter har tillgng till pa den Samverkansplattform som Sambruk erbjuder.
Forvaltningsplanen ska reflektera Forvaltningsradets prioriteringar. Det konkreta
genomforande av Forvaltningsplanen kan ske agilt, eller genom traditionell
vattenfallsmetod. Vid storre projekt ska Sambruks projektmodell anvindas.

4.3.2 Finansiering och resursallokering

Finansiering av projekt sker genom deltagande kommuners forsorg, antingen genom
budgeterad forvaltningsandel eller extraordinarie tillskott. Alternativt kan finansiering
komma fran externa kéllor, men dd under forutsittning att SGM-ramverket foljs.
Finansiering kan vara antigen ekonomisk eller genom att tillfora resurser.

Processen for fordndringshantering sékerstéller att fordndringar ar planerade,
utvirderade och kostnadsberdknade.

4.3.3 Behovshantering

Processen for behovshantering sdkerstéller att utvecklingsbehov fangas upp och
sammanstélls, och att det &r Forvaltningsradet som tar beslut om prioriteringar.

Processteg Beskrivning Ansvarig
Omvirldsbevakning Bevaka omradet, konkurrerande ~ Deltagare i
16sningar och ny teknik. forvaltningsrad,
Samverkansledare
och Forvaltningspart
Ta emot, fanga upp och Ta emot behov fran anvéndare, Samverkansledare
sammanstdlla samtliga fanga upp eller identifiera behov  och Forvaltningspart
utvecklingsbehov utifran exempelvis fordndrat

arbetssitt. sikerhetsrisker,
teknologisk utveckling med
mera, och sammanstélla dessa.
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Behovsanalys Overgripande analys av Anvéndningspart/
nyttopotential, organisatorisk och  forslagsstillare.
teknisk komplexitet, Sammanstills av
Samverkansledare
Prioritera behov Forvaltningsradet gor en Forvaltningsrad
prioritering pa
utvecklingspunkterna —
utgangspunkt for
forvaltningsplan kommande ar
Beredning Framtagning av kostnadskalkyl, Samverkansledare
riskbeddmning, resursplanering,  och Forvaltningspart
tidsplan, samt beslutsunderlag.
Beslut Beslut att realisera eller avsla Forvaltningsradet

4.3.4 Utveckling, Andrings- och Releasehantering

forslag enligt beredningens

beslutsunderlag. Forvaltningsplan

justeras enligt beslut.

Processen for utveckling och releasehantering sékerstéller att godkédnda fordndringar
genomfors pa ett kontrollerat sitt. Vanligast ar en traditionell vattenfallsprocess, men
det finns ocksd andra metoder som anvinds dér det ger béttre framdrift i utvecklingen.

Processteg
Initiala samtal och
planering

Forstudie och planering IT

Presentation av
16sningsforslag

Riskhantering

Genomfora fordndring

Forvaltningsmodell Sambruk v2.0

Beskrivning
Genomforande av
fordndring planeras
(innehall 1 forandringen,
information till anvéndare,
utbildning etc)

Genomforande av
fordndring planeras ur ett
tekniskt perspektiv.
Representanter fran
Anvindningsparter
aterkopplar pa forslaget
och utser vid behov
ansvariga for
leveransgodkénnande.
Uppdatera riskbedomning
och verkstilla atgirder for
att eliminera eller reducera
risker eller sdkra at
negativa effekter blir s&
sma som mojliga.
Fordandring genomfors
enligt planering.

Ansvarig

Forvaltningspart /
Utvecklingspart och
Samverkansledare eller
enligt Sambruks
projektmodell vid storre
uppdrag.
Forvaltningspart/Utvecklin
gspart

Forvaltningspart/
Utvecklingspart

Samverkansledare /
Utvecklingspart, samt rep
frdn Anvandarparter vid
behov.

Utvecklingspart och
Samverkansledare
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Processteg Beskrivning Ansvarig
samt rep fran
Anvindarparter vid behov.
Test Fordndring (release) testas  Utvecklings-
och godkénns. /Forvaltningspart samt rep
frin Anvéndarparter vid
behov.
Leveransgodkénnande Anviandningspart Utsedda personer fran
(vid behov) godkénner release i Anvindningsparterna.
Testmiljon
Ev. Roll-back En plan for aterstéllning av.  Utvecklings-

funktionalitet i system ska  /Forvaltningspart
finnas dokumenterad vid

varje storre uppgradering.

Planen ska vara godkind

och om mojligt testad

innan uppgradering sker.

Produktionsséttning Verkstéller éndring och Forvaltningspart
publicerar
releasedokumentation

Utviérdering och larande Utvérdera om avsedda Samverkansledare

effekter och mal uppnatts.  tillsammans med
Forvaltningsrad/Anvandar

grupp

Vid upphandling av extern forvaltnings- och utvecklingskompetens kravstéller Sambruk
kompetens inom olike systemutvecklingsmetoder, for att kunna anpassa
andringsprocessen till det specifika systemet forutsattningar. Dessutom stills det krav
pa sikerhetslosningar, som gor att Sambruks dtagande enligt vart
Ledningsinformationssystem for Informationshantering (LIS) kan f6ljas — se kapitel 5.

4.4 Anvandarstod

Forvaltningsparten och Samverkansledare ska ge support till anslutna kommuner,
upplagda anvéndare samt IT-ansvariga. I avtalet med Forvaltningspart for respektive
tjanst redovisas de olika nivaerna for anvéndarstod och support (SLA).

Som huvudregel ska supportdrenden hanteras 1 https://support.sambruk.se
https://support.sambruk.se

Princip for generisk supportprocess beskrivs nedan:

Processteg Beskrivning Ansvarig

Ta emot supportirenden  Ta emot supportdrenden, och vid ~ Forvaltningspart
behov hinvisa anvindaren rétt.

Klassificera drendet Identifiera 10sning och rétt dtgiard.  Forvaltningspart
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Losa/Uppdatera Vid behov genomfora Forvaltningspart
forvaltningstjanster andringar/uppdateringar av
instruktioner, mallar och dylikt.
Information/utbildning Vid behov planera och genomféra  Forvaltningspart
informations- och
utbildningsinsatser
Uppfoljning Regelbundet folja upp for att Forvaltningspart

identifiera behov av d@ndringar/stod
(se behovshantering)

4.41 Tillganglighet

Som offentlig verksamhet &r Sambruk alagd att uppfylla tillgidnglighetskraven for klass
AA 1 WCAG 2.1 direktiven. WCAG utgér frén 4 principer:

1. Uppfattningsbar: Det ska vara mojligt att uppfatta innehall och funktioner. Det
innebdr exempelvis att en besdkare som inte kan se bilderna ska fi information
om vad de visar 1 textform.

2. Hanterbar: Det maste gd att hantera grénssnittet &ven med
funktionsnedséttningar, bade med mus och med tangentbord oberoende av
varandra.

3. Begriplig: Informationen méste vara begriplig. Text ska vara ldsbar och mgjlig
att forsta.

4. Robust: Innehallet ska vara dtkomligt och kunna tolkas med olika
anvindarprogram och hjélpmedel, dven framtidssdkrat.

For tjanster dér det inte finns full kompatibilitet med direktivet ska Forvaltningsradet
snarast goras uppmaérksam pé detta, med forslag till atgidrd. Ansvar for att ta fram
forslag till atgdrd, med kostnadsestimat, &vilar Samverkansledaren tillsammans med
Forvaltningspart.

ISO 9241-11 4r en internationell standard for anvindbarhet. Den fokuserar pa hur vél
en produkt kan anvindas av specifika anvédndare for att uppna specifika mal med
effektivitet, effektivitet och tillfredsstillelse 1 ett specifikt sammanhang.

Sambruk ska rekommendera utvecklare att anvéinda standarden, men tjansterna kommer
inte certifieras.

WAI-ARIA:

Web Accessibility Initiative - Accessible Rich Internet Applications (WAI-
ARIA) dr en uppséttning tekniska specifikationer som hjalper till att forbattra
tillgdngligheten for dynamiskt webbinnehall och avancerade anvéndargrinssnitt.
WAI-ARIA tillhandahéller roller, egenskaper och tillstand som kan ldggas till HTML-
element for att gora dem mer tillgéngliga for anvdndare som anvénder hjdlpmedel som
skdrmldsare. Sambruk rekommenderar anvandning av WAI-ARIA dér detta ar mojligt,
men har inget krav om att det maste anvédndas.
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5 Informationssakerhet

Forvaltningsmodellens kapitel 5 utgér Sambruks Ledningssystem for
informationssdkerhet (LIS), tillsammans med dokument i Sharpointarkivet 10. Intern
admin och styrning/LIS och verktyget for ISO 27001 i SIS Assist. Kapitlet utvirderas
arlig och ingar i foreningens arshjul. Vart LIS bygger pa ISO27001, men é&r i nuldget
inte certifierad eller granskad av oberoende part.

5.1 Sambruks Informationssakerhetspolicy

Sambruks styrelse har beslutat om den dvergripande policy for
Informationssdkerhetsarbetet. Sambruks informationssékerhetspolicy formulerar mal for
foreningens overgripande riskhantering och informationssékerhet.
Forvaltningsmodellen beskriver hur detta arbete genomfors i praktiken. Policyn
omfattar alla informationstillgdngar inom verksamheten utan undantag, oavsett om den
behandlas manuellt eller automatiskt, och oberoende av i vilken form eller milj6 den
forekommer.

Policyn finns att tillga p4 Sambruks hemsidor sambruk.se, under fliken Foér medlemmar,
sida: Policies.
For tillfdllet ligger dokumentet hér: Informationssdkerhetspolicy.docx

5.2 Ansvar for informationssakerheten

Varje Anvindningspart dr informationssidgare till den information som hanteras i de
system som erbjuds till medlemmarna, och de ansvarar sjédlva for sin interna
informations- och personuppgiftssékerhet. Informationen 1 forvaltningsobjektet
klassificeras enligt respektive medlems riktlinjer for informationssékerhet.

Informationssékerheten i det enskilda systemet utvecklas i dialog med
Anvindningsparterna, i forbindelse med onboarding av nya anvindare, och som en del
av god systemforvaltningspraxis.

Anvindningsparterna ansvarar for att det tecknas Personuppgiftsbitrddeavtal med
instruktioner (PUB-avtal) med Sambruk. Sambruk har tagit fram en mall per tjanst som
baserar sig pd SKRs senaste mall for PUB-avtal, med forslag till instruktioner for varje
tjanst. Instruktionerna baserar sig pa den metodik och sékerhet som varje tjanst
tillhandahaller i nuldget. Om SKR-mallen inte anvénds, méste Anviandningspart
tillhandahalla en egen mall. Om en Anvandningspart 6nskar instruktioner som vésentlig
skiljer sig fran forslaget, och detta kriaver dndringar i fysisk sékerhet, arbetsmetodik
eller komponentanvdndning, kan det bli en fraga for Forvaltningsradet. Malet &r att
Anvindningsparterna har s likalydande instruktioner som mgjligt, for att reducera risk
for brott pa instruktionerna och for att hélla kostnaderna nere.

Sambruk skriver i sin tur Personuppgiftsunderbitridesavtal med alla leverantorer som
ska behandla Personuppgifter, baserat pa de instruktioner som de
Personuppgiftsansvariga har gett i PUB-avtalen. VD é&r Personuppgiftsansvarig 1
Sambruk.
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Med stod av Forvaltningspart och Driftspart, tillhandahaller Sambruk en beskrivning av
tjdnstens funktioner, arkitektur, tekniska specifikationer och sdkerhetsskydd, samt de
processer som dr framtagna for att skydda information i systemet.

5.3 Lagrum, forordningar och riktlinjer

Informationen i systemet omfattas av foljande lagrum, forordningar och riktlinjer.

Lag, forordning
Oftentlighets- och
Sekretesslagen (OSL)
SFS 2009:400

General Data Protection
Regulation (GDPR) samt
Lag (2018:218) med
kompletterande
bestammelser till EU:s
dataskyddsforordning
(Dataskyddslagen)

Lagen om tystnadsplikt vid
utkontraktering av teknisk
bearbetning eller lagring av
uppgifter SFS: 2020:914

Relevans

Lagen riktar sig till offentliga

myndigheter, och till

medarbetare pd Sambruk och

underleverantdrer genom att
vara ”en person som fatt

kdnnedom om uppgiften genom

att for det allménnas rakning
delta i en myndighets
verksamhet”.

De systemtjénster som
Sambruk tillhandahaller,
innehaller eller anvénder
personuppgifter for att sékra
autentisering. Vissa tjdnster
innehaller ocksé

personuppgifter for att kunna

utfora verksamhetens arbete.

Gdller teknisk behandling av

data, som vid lagring av data pé

servrar, eller Overforing av

data. Sambruk har for méanga
tjénster ansvar for lagring och

overforing av data.

Hur

Sambruk kriver
sekretessforbindelser av
sina medarbetare och
underleverantorer.
Informationssikerhets-
atgérder ska sédkerstilla
att information inte kan
rojas for obehoriga.

For interna system finns
Sambruks
Personuppgiftspolicy.
For de system som
erbjuds medlemmar,
skivs PUB-avtal med
instruktioner for
hantering av
personuppgifter
Sambruk tecknar
sekretessforbindelser
med de
underleverantdrer som
erhéller datalagring och
-Overforingstjénster.

Sambruks styrelse har beslutat att Sambruk inte ska erbjuda tjdnster som omfattas av
Haélso- och sjukvardslagstiftningen, inkl Patientdatalagen, eller Socialtjanstlagens

bestammelser om sekretess.

Utdver dessa generella lagar och forordningar, kan Sambruks tjénster omfattas av andra
regleringar och lagar, beroende pd verksamhetsomréde eller teknisk struktur och

innehall.

Lag, forordning

Cybersdkerhetslagen
(NIS2)

Forvaltningsmodell Sambruk v2.0

Relevans

Da flertalet av
Anvandningsparterna i vara
tjénster ingér i kategorin
”Offentlig forvaltning” berdrs
Sambruk indirekt av NIS2.

Foreningen Sambruk ar for liten

Hur

Sambruk maste
uppfylla de krav som
Anvindningsparterna
stéller pé sina
systemleverantorer for
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for att direkt omfattas som att sjalva uppfylla egna
verksamhetsutdvare inom skyldigheter.
Forvaltning av IKT-tjadnster.
Al-direktivet Sambruks tjanster kan komma Klassificera all

innehalla Al-komponenter. planerad eller befintlig
Dessutom erbjuder Sambruk en Al-anvéindning utifran
plattform (en kompilation av lagens 4 risknivaer.
open source-tjanster) for siker Genomfora
Al-anvindning, samt tillgdng till  riskanalyser.
stora sprakmodeller (LLM) for Implementera

medlemmarna. Direktivet syftar  sikerhetsatgérder
till att sékerstilla sdker och

ansvarsfull utveckling och

anvandning av artificiell

intelligens inom EU.

CER-direktivet (Critical Sambruk levererar tjanster till Bidra till

Entities Resilience offentlig férvaltning som kan verksamheternas

Directive) omfattas av direktivet. Genom riskbedomning.

(ej inforlivat i svensk lag dessa kan krav stéllas pé Implementera

per juli 2025) Sambruk och underleverantérer.  beslutade atgarder for
Ska 6ka motstandskraften och att sdkerstilla
minska sarbarheten hos kritiska kontinuitet och
samhdéllsviktiga verksamheter motstandskraft mot hot
mot olika typer av hot och som naturkatastrofer,
storningar. pandemier, sabotage

och terrorhot

5.4 Utbildning och medvetandegdrande

Sambruk genomfor arligen en utbildningsinsats for alla medarbetare for att sakerstilla
att kompetens finns kring lagrum och egna policyer och riktlinjer, samt aktuella
sdkerhetshot som kan berdra véra tjanster. Verkstéllande direktor ansvarar for att
utbildning genomfors.

Vid inférande av systemlosningar hos vara Anvéndningsparter, ska fordelning av ansvar
for informations- och IT-sdkerhet tydligt presenteras och eventuellt justeras enligt PUB-
avtal och de sdkerhetskrav som medlemmarna stéller pa sina IT-16sningar.

I upphandling ska det stdllas krav pé att leverantorerna sjélv utbildar och

medvetandegdr sina medarbetare om de sdkerhetsaspekter som dr relevanta nidr man
arbetar med Sambruk.
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5.5 Sakerhet i natverk och informationssystem

Sambruks sdkerhetsarbete baserar sig pa de fem faser som MSB beskriver i sitt
stddmaterial. Av dessa fem ér att forbygga incidenter sjdlvklart det viktigaste. Inom
detta arbete ligger bade riskhantering och arbete med fysisk sidkerhet och sékerhet by
design”.

© Forebygga

Identifiera
INCIDENT- =
B
HANTERING © Begransa
Aterstalla

© Erfarenhet

) g

Figur IMSB — CERT-SE 2025

Men det dr ocksa viktigt att kunna identifiera incidenter dér data riskerar spridas,
forsvinna eller korrumperas, eller IT-tjénster kan falla i fel hdnder. I dessa tillféllen &r
det viktigt att kunna begrinsa skadorna, innan man kan aterstilla system och data. Sist
men inte minst dr det viktigt att ldra av sina — och andras — erfarenheter.

5.5.1 Riskhantering

Enligt MSB ér risk ”en bedomning av sannolikheten for att man inte uppnar sina mal
och de konsekvenser det far”.

Risk- och sarbarhetsanalyser av systemet ska vare en integrerad del av utvecklings- och
forvaltningsprocessen. Samverkansledaren ar riskdgare och ska sékerstilla att risker och
sarbarheter identifieras och atgirdas. VD dr Sambruks risksamordnare, och har det
overgripande ansvaret att utforma och forvalta organisationens riskhantering, samt
stodja riskdgare och andra 1 deras arbete med risk.

Teknisk forvaltare (Forvaltningspart) och utvecklingsresurser (Utvecklingspart) ska
kunna dokumentera ett systematiskt riskarbete i egen verksamhet. Identifierade risker
och sarbarheter och de atgiarder som vidtas, ska dokumenteras och delas med Sambruks
samverkansledare. Fran och med augusti 2025 ska detta inga i kravstillning vid
upphandling av leverantdrer.

Utdver detta ska samverkansledaren genomfora en systematisk riskanalys tillsammans
med representanter for Anvandningsparter och underleverantorer efter foljande rutin:

Processteg Beskrivning Ansvarig roll
Forbereda risk- och Boka in relevanta deltagare for Samverkansledare
sarbarhetsanalys risk- och sérbarhetsanalys
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Genomfora risk- och Vid hjilp av Sambruks Samverkansledare
sérbarhetsanalys riskanalysverktyg* genomfora risk-
och sdrbarhetsanalys och ta fram
handling/atgirdsplan
Uppfdljning Folja upp atgérdsplan och ligga in ~ Samverkansledare
aktiviteter som ska genomforas i och
forvaltningsplanen. Forvaltningspart
Informera Minst arlig, och annars vid behov,
Forvaltningsrad informera Forvaltningsrddet om
status for riskhantering.
Informera Informera och vidarebefordra risk- ~ Anvéndningspart
krissamordnare och sérbarhetsanalysen till

verksamhetens krissamordnare for
underlag till verksamhetens egna
risk- och sérbarhetsanalys.

*Léank till Sambruks riskanalysverktyg

5.5.2 Fysisk sakerhet

Sambruk har inga gemensamma kontorslokaler, och darvid ingen fysisk lokal att sdkra.
Medarbetare anvinder sina datorer i sin hemmamiljé. F6r hemmamiljon finns en
Medarbetarinstruktion for sdkert hemarbete och mobile arbete framtagen.

Sambruk driftar inte heller egna servrar, men koper dessa tjénster av underleverantorer.

Vid kop av drift, lagrings och 6verforingskapacitet for data hos extern part, sitts krav pa
fysisk sdkerhet enligt standarden SS-EN 50600

5.5.3 Behorighetshantering

Behorighetshantering skall ske utifrén de informationssékerhetsriktlinjer som finns
uppsatta under respektive tjanst. Dessa definieras enligt 1 var tid 1 systemet uppsatta
strukturer och rutiner for tjansten.

Principer
Behorighetsroller

Beskrivning

I respektive tjanst definieras
roller. For dessa roller sitts en
behorighet som ger avgransad
atkomst till systemet.

Varje anvindande kommun
hanterar tilldelning/avslutning av
behorighet sjdlv eller meddelar
Forvaltningspart om vem som
ska ha vilken behorighet.

Alla tjanster som hanterar
personuppgifter utdver
anvindarnamn och l6senord, ska
ha en tva-faktor

Ansvarig
Styrgrupp om sidan finns,
annars Forvaltningsrad

Behorighetstilldelning
och -avslutning

Anviandningspart
(Kommun)

Atkomstkontroll
och sédker autentisering

Forvaltningsrad (ev.
Styrgrupp)
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autentiseringslosning, eller
kunna kopplas till medlemmens
egna tillgangkontrollsystem via

t.ex SAML.
Atkomstkontroll for Vid onboarding av nya Samverkansledare/
Sambruks medarbetare medarbetare internt 1 Sambruk Forvaltningspart/Utvecklings
och externa leverantorer  eller hos leverantor, ska part/Driftspart

sekretessforbindelse skrivas
innan behorigheter tilldelas.
Behorigheter ska ges pa lagsta
mdjliga niva utifrén de
arbetsuppgifter som
medarbetaren ska utfora.
Loggning och avslutning  Alla behdrigheter som givits i ett  Forvaltningspart
av behorigheter system ska vara dokumenterade
och tillgéngliga for kontroll. Vid
avslutning/éndring av en
behorighet, ska
dokumentationen uppdateras.

5.5.4 Sakerhet by design

Sambruks informationssystem ska regelbundet genomfora sarbarhetsscanningar.
Sarbarheter pa OWASP Top 10 ska vara utgdngspunkten.

Alla nya utvecklings- och forvaltningsavtal ska fran och med 2025 innehélla krav om
sakerhet genom design, dér foljande principer ér vigledande:

e Faststdll ssmmanhanget innan du utformar ett system

e (Or det svart att kompromettera data, till ex genom en tydlig datastruktur dar
avvikelser kan identifieras och genom att gora det svart att testa véra
sdkerhetsregler for externa aktorer.

e (Or det svart att stora driften genom att anvinda sdker teknik och transparent
kod, som tex Open Source

e (0r det enklare att upptédcka intrdng genom att bevaka loggar, installera malware

detection med mera.

Monitoreringssystem bor vara fristaende.

Minska effekten av intrdng genom att anvéinde segmenterade nétverk

Anvind principen om minsta mdjliga privilegier

Client/server-kommunikation ska ske krypterat

Forvinta dig attacker
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5.6 Incidenthantering

” P4 en Overgripande nivd behdver man ha eskaleringsrutiner, it-sdkerhetspolicys,
kontinuitetplaner, krisplaner, utbildat sina anvandare, klargjort ansvar och mandat,
etablerat kontakter och skapat kontaktlistor samt veta hur kommunikationen ska

genomforas vid en incident.”
MSB — CERT-SE 2025

5.6.1 Driftstorning och IT-incidenter

Alla storningar som &r oplanerade, paverkar tjanstens funktion, tillgdnglighet, integritet
eller prestanda, och behdver en 16sning for att kunna returnera till normal drift &r att
betrakta som en IT-incident. En incident ska hanteras i en egen process, utanfor den
ordinarie supportprocessen. Incidenten ska tillsamman med vald 16sning dokumenteras.

Alla tjanster ska ha en Incidenthanteringsplan, som innehaller villkor for aktivering,
kriterier for eskalering, organisering av incidenthanteringsteam, rutiner for arbete med
pagaende incidenter, regelverk for aterstdllning och avslutning av incidenten, samt
information om hur erfarenheterna kan anvindas for att forebygga framtida incidenter.

Forvaltnings-/driftspart har bevakning om tjansten slutar fungera som avsedd. Hur
ansvaret delas mellan dessa, regleras 1 respektive avtal med SLA.

Andra typer IT-incidenter som dataintrdng, installation av skadlig programvara, nétfiske
med mera, kan vara svérare att identifiera. Det &r riskanalysen med beslutat risktolerans
som avgor vilka atgarder som éar aktuelle for den enskilda tjénsten.

Alla nya drifts- och utvecklingsavtal ska innehélla klausuler som fortydligar
leverantorens ansvar for bevakning och roll i incidenthanteringen.

En IT-incident som drabbar en verksamhet som omfattas av Cybersidkerhetslagen ska
rapporteras till MSB via verktyget IR-ON. Det dr den organisation som direkt omfattas
av Cybersédkerhetslagen som ansvarar for att rapportera incidenten — det vill sdga den
drabbade kommunen i de flesta fall.

@ IR-ON e

Rapportera

IR-ON: Incidentrapportering om

i behov av stod i hanteringen av
IncidentiD

nuppgifter som ar nodvandiga f
incidenten, exempelvis i form

't spara som ett utkast. Kom
det gér inte att komma at nar

du val lamnat

o skérmkiippverktyget

Skarmbild har kopierats till Urklipp
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Man kan dven gora en frivillig rapportering for incidenter som drabbar aktdrer som &r
viktiga for samhéllets funktion men som formellt inte omfattas av cybersékerhetslagens

definitioner.

For att anméla dataintrang, ransomware, dverbelastningsangrepp eller nitfiske, ska
Polisen kontktas: https://polisen.se/utsatt-for-brott/polisanmalan/bedrageri/dataintrang/

Dokumentation gillande incidenter, handbdcker och instruktioner ska 1dggas upp 1
respektive systems filarkiv pé https://samverka.sambruk.se, som bade
Anvindningsparter och Forvaltningspart/Utvecklingspart/Driftspart har tillgang till.

5.6.2 Personuppgiftsincidenter

Personuppgiftsincidenter i vira Samverkanstjénster, dir personuppgifter har rojts
for obehdriga, eller varit mojliga att r6ja, eller dr utsatt for annan felaktig behandling
(som att bli oavsiktlig raderat eller dndrat), dr en form f6r incident som ska tickas av
den systemspecifika Incidenthanteringsplan.

Personuppgiftsincidenter dar Sambruk sjdlv dr personuppgiftsdgare ska hanteras enligt
nedanstaende rutin: Rutin for personuppgiftsincidenter:

Processteg
Identifiera och
rapportera incidenter

Bedoma och
dokumentera
incidenter

Anmaila till IMY

Forvaltningsmodell Sambruk v2.0

Vad

Anstillda p4 Sambruk och hos
externa leverantdrer vet hur de
ska kénna igen en
personuppgiftsincident.
Incidenten ska kommuniceras till
Sambruks VD sé snart den
uppticks.

Riskerna for de drabbade
personerna beddms utifrén typ,
kinslighet och mgjliga effekter.
Se Blankett
Personuppgiftsincident

Alla incidenter ska dokumenteras,
dven de som inte behover
rapporteras till
Integritetsskyddsmyndigheten
(IMY)

Om det inte dr osannolikt att r6jandet
medfor en risk for fysiska personers
rittigheter och friheter ska incidenten
anmadlas till IMY:,Anmal
personuppgiftsincident | IMY

Ansvarig

Den som
upptécker en
personuppgifts-
incident

Ledningsgrupp /
Ansvarig
Samverkansledare

VD
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Informera de Om rdjandet ger hoj risk for skada pd  Samverkansledare
registrerade fri- och réttigheter ska de registrerade
informeras.
Atgirda lickage Sakerstilla att rojandet stoppas Samverkansledare

genom tekniska dtgérder, om mojligt.

Forebyggande atgiirder Andra de tekniska komponenter eller ~ Samverkansledare
organisatoriska forhallanden som har
gjort rojning mojlig.

5.6.3 Kontinuitetsplaner och atergangsrutiner

Alla tjanster som Sambruk erbjuder ska erbjuda Anvandningsparterna att skapa en
kontinuitetsplan som hjilper Anvindningparter att vara forberedd pa oférutsedda
hiandelser som naturkatastrofer, tekniska problem ellerandra incidenter. Detta
sakerstiller att verksamheten kan halla i gdng sin verksamhet och aterga till normal drift
sé snabbt som mojligt. Anvandningsparterna behover dock anpassa en kontinuitetsplan
till lokala foérhéllanden, och det &r inte obligatorisk att anvdnda Sambruks mall {for detta
arbete.

Sambruks mall f6r kontinuitetsplan innehaller féljande delar
1. Syfte

2. Villkor for aktivering

3. Identifiering av interna och externa beroenden

4. Arbetssitt for verksamheten under padgaende incident

5. Atergang till ordinarie arbetssitt med systemstdd

6. Underhall och revidering av Kontinuitetsplan

Alla tjanster ar inte verksamhetskritiska for medlemmarna. Kontinuitetsplanernas
omfattning och detaljeringsgrad ska spegla viktigheten av tjdnsten for
Anvindningsparterna. Om en Kontinuitetsplan tas fram, ska denna godkinnas av
Forvaltningsradet.

Sambruks tar fram en kontinuitetsplan for sin verksamhet, det vill siga Sambruks egna
arbete.

5.6.4 Loggning

Samverkanledaren ansvarar for att det enskilde system har loggningsfunktioner som
motsvarar Anvéndningsparternas behov och krav, vilket igen beror pa systemet
verksamhetskritiska status och informationsklassning.

Alla loggar skyddas mot tillgrepp, manipulering, forstorelse och obehorig atkomst.
Loggningsfunktionerna ska vara beskrivna i den systemdokumentation som gors
tillgidnglig for alla Anvéndningsparter pa https://samverka.sambruk.se

Regelverk for loggning beslutas av Forvaltningsradet for det enskilda systemet.
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5.7 Arkiv och bevarande

For varje system ska en systemdokumentation for arkivering tas fram enligt
arkivreglemente for respektive verksamhetsomrade. Stod for automatiserad dverforing
till e-arkiv &r ett behov som kan prioriteras av Forvaltningsradet pa lik linje med andra
utvecklingsuppdrag.

Gallring gors enligt lagstiftning och respektive kommuns gallringsplan. Dir
automatisera gallring inte finns, kan Sambruk via Forvaltningspart hjilpa till efter
bestillning fran anvindarkommun.

For Sambruks interna dokumentation finns en framtagen Informationshanteringsplan
som beskriver regler for gallring och arkivering.

5.8 Efterlevnad och kontinuerlig utveckling

For att sdkerstélla att Sambruks ledningssystem for informationssékerhet (LIS)
efterlever interna krav, avtal och gillande regelverk arbetar vi enligt en arshjuls-cykel.

Arbetssittet kombinerar planerade kontroller (revisioner, riskanalyser, métetal) med
l6pande avvikelse- och forbattringshantering. Resultat fran internrevisioner,
sakerhetsskanningar och riskanalyser samlas i risk- och atgérdsregister, f6ljs upp 1
ledningens genomgéng och omsitts till konkreta forbattringar i respektive tjansts
forvaltning. Dirigenom blir LIS ett praktiskt stod i vardagen — inte bara en
dokumentation.

Arshjul for Informationssikerhet

Overgripande

e Overgripande Risk- och sirbarhetsanalys (RSA) & atgirdsplan —
september. Uppdatering av riskregister, prioritering av atgdrder. Ansvar:
respektive samverkansledare tillsammans med forvaltningsrad.

e Internrevision (ISO/IEC 27001) — oktober. Genomgang av kontroller, loggar,
avtal och efterlevnad utifran checklista. Kan goras per tjénst eller 6vergripande
Ansvar: VD eller respektive samverkansledare.

e Ledningens genomgang av LIS — (november). Samlad bedomning av risklage,
resursbehov och forbéttringar infor nésta ar. Ansvar: VD med styrelsen.

e Arlig revision av LIS — Sikerstiller att LIS #r #indamalsenligt och foljs -
december. Ansvar: VD.

e Incidentovning (table-top/teknisk) — Genomfors Q2 - uppfoljning i juni. Ett
system per dr. Tréna roller och beslutsvidgar. Ansvar: VD med respektive
samverkansledare.

e Sékerhetsutbildning for kansliet — Januari. Grund/uppdatering av roller,
rutiner och incidentrapportering. Ansvar: VD.

e Lag- och kravbevakning (GDPR, NIS2, CER m.fl.) — lopande varje LG.
Ansvar: kansliet/VD.
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¢ Generell dokumentstyrning & policyoversyn — september
(policyer/riktlinjer/procedurer). Ansvar: kansliet/VD.

o Miitetal/KPI & avvikelsehantering — drsavstdmning i forbindelse med
Verksamhetsberdttelse Q1 Ansvar: kansliet/VD.

Tjanstspecifik

e Risk- och siarbarhetsanalys (RSA) & atgirdsplan — Genomfort vid utgdang
02. Uppdatering av riskregister, prioritering av atgiarder. Ansvar: respektive
samverkansledare tillsammans med forvaltningsrad.

e OWASP-baserad siikerhetsskanning per tjinst — kvartalsvis. Identifiering,
triagering och atgird av sérbarheter. Ansvar: CTO ansvarig for verktyg,
respektive samverkansledare ansvarig for genomforande.

¢ Kontinuitetsplaner (KP)- 6versyn/revidering. For tjanster som véljer utveckla
en gemensam kontinuitetsplan. Minst ett praktiskt moment testas (t.ex.
aterstéllning eller 6vning). Ansvar: respektive Forvaltningsrad

e Leverantorsuppfoljning & tredjepartsrisker — O2—03. Avtalskrav, rapporter
och atgirder. Ansvar: respektive samverkansledare.

e Backup- & aterstillningstest — O3 Verifiera Aterstillningspunkt (Recovery
Point Objective) och Aterstillningstid (Recovery Time Objective) i minst en
tjénst per ar. Ansvar: respektive samverkansledare.

e Tillginglighet: WCAG-o6versyn per tjinst — O3 Genomfor en arlig
kombinerad automatisk + manuell bedomning mot WCAG 2.2 niva AA och EN
301 549 enligt checklista. Ansvar: respektive samverkansledare.
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6 Samverkansutveckling

6.1 Stodtjanster pa Sambruks Samverkansplattform

Foreningen Sambruk ger anvindande kommuner atkomst till samverkansplattformen pa
https//samverka.sambruk.se. Plattformen innehaller et antal Open-source system som
underldttar administration av tjdnsten och samverkan mellan parterna.

P& samverkansplattformen kan anvindande kommuner fora diskussioner sinsemellan
(Forum och Chat), hamta dokumentation rorande systemet och dess forvaltningsplan
samt ta del av minnesanteckningar fran forvaltningsrad (Filer). Forvaltningsradet har
tillgang till status for den 16pande forvaltningsplanen i det verktyg som anvinds for
Sambruk och de leverantérer som medverkar till utveckling av tjansterna
(Férvaltningsplan). Systemdokumentation finns i Bookstack-applikationen
Dokumentation. Alla anvindare har dven tillgéng till verktygen Tavior och Skiss.

For de applikationer som skulle kunna komma innehélla personuppgifter har Sambruk
tagit fram ett PuB-avtal, som anvéndaren forutsétts godkdnna genom anviandning av
tjénsten.

6.2 Servicetjanster

Vissa av Sambruks stodtjanster erbjuds ocksé som kostnadsfria medlemstjénster — det
vill sdga att Sambruks medlemmar kan fa redaktorprivilegier for att sjdlva anvénda
verktyg som finns pd samverkansplattformen, for arbete frikopplat frdn Sambruk.
Exempel pa sddant &r nano learnings-tjdnsten Stimma och ritprogrammet Skiss. I dessa
tillfillen behdvs endast ett PuB-avtal.

6.3 Natverk

Sambruk driver ett antal nétverk som utgér frdn medlemmarnas behov. Natverken kan
utvecklas till projekt som tar fram nya tjénster eller annat SambruksGemensamt
Material, eller kan vara ett forum for erfarenhetsutbyte och kompetensutveckling.

Varje nétverk ska ha ett tydligt syfte, och nétverksstrukturen ska l6pande utvérderas for
att 1 hogst mojlig grad uppfylla syftet. Om ett nitverk inte lingre kan uppfylla sitt syfte,
ska det laggas ner.

6.4 Information och dialog om medlemskap

Utgéngspunkten &r att ju fler som dr med och delar pé kostnaden for de
informationssystem och annat material som Sambruk tar fram, desto béttre blir
kostnadslédget for alla som nyttjar materialet.

Sambruk ska via sin hemsida informera om och tydligt beskriva varje tjénst. P4
Sambruks hemsida ska det dessutom informeras om vilka kommuner som anvander
tjénsten.

Pé hemsidan for tjinsten ska det tydligt beskriva tjdnstens syfte, hur man kan ansluta sig
till den och kontaktperson vid fragestdllningar. Alla tjinster marknadsfors bade genom
Sambruk och genom anslutna kommuners nitverk. Anvindande kommuner
marknadsfor tjdnsten via samarbetsnitverk och lokala konferenser och seminarier.
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